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Der vfa ist der Wirtschaftsverband der forschenden Pharma-Unter-
nehmen in Deutschland. Er vertritt die Interessen von 44 weltweit
fihrenden forschenden Pharma-Unternehmen und tGber 100 Tochter-
und Schwesterfirmen in der Gesundheits-, Forschungs- und Wirt-
schaftspolitik. Die Mitglieder des vfa reprdasentieren mehr als zwei
Drittel des gesamten deutschen Arzneimittelmarktes und beschafti-
gen in Deutschland rund 76.000 Mitarbeiter. Mehr als 16.000 davon
arbeiten in Forschung und Entwicklung.

Als Wirtschaftsverband der forschenden Pharmaunternehmen nimmt
der vfa gerne die Gelegenheit wahr, zu pharma- und forschungsrele-
vanten Aspekten des Regierungsentwurfes eines Gesetzes zur Anpas-
sung des Datenschutzrechts an die Verordnung (EU) 2016/679 und
zur Umsetzung der Richtlinie (EU) 2016/680 (DSAnpUG-EU) Stellung
zu nehmen.

vfa-Position

Das DSAnpUG-EU soll insbesondere der Implementierung der Daten-
schutzgrundverordnung (EU) 2016/69 (DSGVO) vom 04.05.2016 die-
nen, die ab dem 25.05.2018 unmittelbar geltendes Recht sein wird.
Da die DSGVO mit Ihrem Ansatz der Harmonisierung und Schaffung
eines einheitlichen Datenschutzniveaus einen Meilenstein des europa-
ischen Datenschutzrechts darstellt, begriiBt der vfa, dass die Bundes-
regierung einen Gesetzentwurf zu deren Implementierung in Deutsch-
land vorgelegt hat, was erwarten ldsst, dass das parlamentarische
Gesetzgebungsverfahren noch in dieser Legislatur zum Abschluss ge-
langen kann. Das wirde in zeitlicher Hinsicht Planungssicherheit flir
Unternehmen wie auch fir die zustandigen Behdrden schaffen, wenn
ab Mai 2018 die DSGVO in Deutschland umfassend Anwendung finden
wird.

Verladssliche rechtliche Rahmenbedingungen sind flir die forschenden
Pharmaunternehmen, die unter anderem fir die Entwicklung innovati-
ver Arzneimittel, fir die Gewahrleistung hoher Arzneimittelsicherheit
sowie fir die Verbesserung der Patientenversorgung auf personenbe-
zogene Forschungs- und Gesundheitsdaten angewiesen sind, essenti-
ell.

Dies gilt zum einen flr die Herausforderungen der Zukunft, insbeson-
dere im Hinblick auf die digitale Transformation des Gesundheitswe-

sens und den Ausbau der sogenannten Personalisierten Medizin unter
Einbeziehung u.a. genetischer Biomarker. Hier bedarf es unserer Ein-
schatzung nach weiterfilhrender Anpassungen sowohl im allgemeinen
Datenschutzrecht als auch in bereichsspezifischen Regelungen. Dabei
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schutz des Einzelnen gestellt als auch Zugang zu qualitativ hochwerti-

gen Datensatzen fur Forscher und Akteure des Gesundheitswesens

gewahrt werden. Den insoweit erforderlichen gesetzlichen Anpassun-

gen sollte eine 6ffentliche Debatte mit dem Ziel einer klaren ethi-

schen Grundlage mit gesellschaftlicher Akzeptanz vorausgehen, in die

sich der vfa gerne einbringen wird.

Zum anderen ist fir forschende Pharmaunternehmen mit Blick auf die
jetzt anstehenden Implementierungsschritte der DSGVO wichtig, dass
das nationale Regelungssystem - in diesem Fall das neue Bundesda-
tenschutzgesetz (BDSG-neu) - neben der DSGVO fiir den Bereich der
Forschungs- und Gesundheitsdatenverarbeitung eine praktikable und
rechtssichere Grundlage fir alle Beteiligten bietet. Dass das BDSG-
neu im Zusammenspiel mit der DSGVO im Bereich der Forschungsda-
tenverarbeitung die Méglichkeiten der Offnungsklauseln der DSGVO
nutzend eine entsprechende Rechtsgrundlage explizit schaffen wird,
die im Wesentlichen mit dem geltenden Recht vergleichbare Regelun-
gen vorsieht, ist insoweit zu begriiBen.

Die vorgeschlagenen Regelungen des BDSG-neu sind mehrheitlich
sachgerecht und daher zu begriiBen. Dennoch erkennt der vfa Ande-
rungsbedarf in § 22 Abs.1 BDSG-neu aus Klarstellungsgriinden sowie
in § 27 BDSG-neu im Hinblick auf die dortige Interessenabwdgung
und auf das dort getroffene Rangverhaltnis von Anonymisierung und
Pseudonymisierung.

Im Einzelnen:

I. Art.1 DSAnpUG-EU: § 22 Abs. 1 Nr. 1 lit. c BDSG-neu

Der Regierungsentwurf sieht in § 22 Abs. 1 Nr. 1 lit. ¢ BDSG-neu vor,
dass die Verarbeitung besonderer Kategorien personenbezogener Da-
ten fur offentliche und nicht-6ffentliche Stellen, wenn sie aus Griinden
des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit zur
Gewadhrleistung hoher Qualitats- und Sicherheitsstandards bei Arznei-
mitteln erforderlich ist, zuldssig ist. Der vfa begriBt die Einfuhrung
einer solchen Regelung in das BDSG-neu.

Durch bereits bestehende spezifische arzneimittelrechtliche Vorgaben
sind pharmazeutische Unternehmer dazu verpflichtet, ihre im Markt
befindlichen Produkte genau zu Uberwachen und im Falle des Auftre-
tens von Nebenwirkungen diese zu dokumentieren sowie die entspre-
chenden Meldungen an die zustandigen Bundesoberbehdrden weiter-
zuleiten (Pharmakovigilanz). In Abhdngigkeit von Anzahl und
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Schwere der Nebenwirkungen werden in einem differenzierten Ablauf
erforderliche Schritte durch betroffene Hersteller und die zustandigen
Behorden zur Gewahr eines hohen Niveaus von Arzneimittelsicherheit
eingeleitet und fortgefiihrt. Grundlage dieser Nebenwirkungsmeldun-
gen sind personenbezogene Daten der betroffenen Patienten und der
meldenden Personen (Arzte, Apotheker, Patienten). Auf Grundlage
des noch geltenden Datenschutzrechts kann haufig allein Uber eine
Einwilligungserklarung der betroffenen Personen die Verarbeitung da-
tenschutzrechtskonform durchgefiihrt werden. Die Einholung einer
datenschutzrechtlichen Einwilligungserklarung ist in einer Vielzahl von
Fallen der Erhebung von Nebenwirkungsfdllen praxisfern, da in diesen
Momenten das Patientenwohl und die Arzneimittelsicherheit in erster
Linie im Fokus stehen missen. Zudem ist fiir die Gewahr einer quali-
tativ hohen Arzneimittelsicherheit und zur Vermeidung von Mehrfach-
meldungen ein und desselben Nebenwirkungsfalles die Erhebung ei-
ner nach internationalen Standards festgelegten Anzahl von perso-
nenbezogenen Daten einer Person notwendig, was als Widerspruch
zum Grundsatz der Datensparsamkeit aufgefasst werden kénnte. Dies
fuhrt in der Praxis haufig zu Rechtsunsicherheiten und erhéhtem Er-
klarungsauswand gegenuber Datenschutzaufsichtsbehdrden.

Mit § 22 Abs. 1 Nr. 1 lit. ¢ BDSG-neu als datenschutzrechtliche Er-
machtigungsgrundlage fir die Verarbeitung von persénlichen Daten in
Pharmakovigilanz-Prozessen wird eine erhéhte Rechtssicherheit flr
pharmazeutische Unternehmen und die Bundesoberbehdrden (Bun-
desinstitut flir Arzneimittel und Medizinprodukte sowie Paul-Ehrlich-
Institut) geschaffen, die es ermdglicht, die aus Arzneimittelsicher-
heitsaspekten zwingend notwendigen Nebenwirkungsmeldungen da-
tenschutzrechtskonform durchzufiihren. Fir den vfa wére es im Sinne
héherer Rechtssicherheit zielfUhrend, wenn in § 22 Abs. 1 Nr. 1 lit. ¢
BDSG-neu klargestellt werden wirde, dass damit die Datenverarbei-
tung in Pharmakovigilanzprozessen nach §§ 62 ff. Arzneimittelgesetz
gemeint sei und somit der unbestimmte Rechtsbegriff ,aus Griinden
des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit zur
Gewahrleistung hoher Qualitats- und Sicherheitsstandards bei Arznei-
mitteln™ naher ausgefillt werden wiirde.

§ 22 Abs. 1 Nr. 1 lit. ¢ BDSG-neu sollte vor diesem Hintergrund wie
folgt gefasst werden:

¢) aus Grinden des o6ffentlichen Interesses im Bereich der 6f-
fentlichen Gesundheit, wie dem Schutz vor schwerwiegenden
grenziiberschreitenden Gesundheitsgefahren oder zur Gewéhr-
leistung hoher Qualitédts- und Sicherheitsstandards bei der Ge-
sundheitsversorgung und bei Arzneimitteln nach §§ 62 — 63j

Die forschenden
Pharma-Unternehmen
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Arzneimittelgesetz und Medizinprodukten erforderlich ist; er- Seite 5/8
ganzend zu den in Absatz 2 genannten MaBnahmen sind insbe-

sondere die berufsrechtlichen und strafrechtlichen Vorgaben zur

Wahrung des Berufsgeheimnisses einzuhalten,

II. Art.1 DSAnpUG-EU: § 27 BDSG-neu

Der Regierungsentwurf sieht in § 27 BDSG-neu vor, dass abweichend
von Art. 9 Abs. 1 DSGVO die Verarbeitung besonderer Kategorien
personenbezogener Daten fir wissenschaftliche Forschungszwecke
zulassig sei, wenn die Verarbeitung zur Durchflihrung wissenschaftli-
cher Forschung erforderlich ist und die Interessen des Verantwortli-
chen an der Verarbeitung die Interessen der betroffenen Person an
einem Ausschluss der Verarbeitung erheblich Giberwiegen. Der vfa be-
griBt, dass Deutschland von der Ermachtigung aus Art. 9 Abs.2 lit. j
DSGVO Gebrauch machen will und fiir die Verarbeitung besonderer
Kategorien personenbezogener Daten zu wissenschaftlichen For-
schungszwecken eine Rechtsgrundlage zur Verfligung stellt. Dies un-
terstitzt dem Grunde nach den Ansatz zur Verbesserung der Rah-
menbedingungen fir klinische Forschung in Deutschland und kann
zum Erhalt Deutschlands als einem der weltweit filhrenden Standorte
fur klinische Forschung beitragen. Die Ergéanzung des § 27 Abs.1
BDSG-neu in der Fassung des Regierungsentwurfes um eine Interes-
senabwagung geht aus Sicht des vfa gegenliber dem Referentenent-
wurf vom 23. November 2016 (dort § 25 Abs.1) lUber die Vorgaben
des Art. 9 Abs.2 lit. j DSGVO hinaus und erscheint nicht sachgerecht.
Ausgehend von diesem Hintergrund méchten wir noch auf folgende
Anmerkungen hinweisen und um Beachtung der nachstehenden An-
derungsvorschlage bitten:

e § 27 BDSG-neu verlangt fiir die Datenverarbeitung ohne Einwilli-
gung zu wissenschaftlichen Forschungszwecken eine spezifische
Erforderlichkeitsprifung und eine Interessenabwéagung, bei der
die Forschungsinteressen erheblich Gberwiegen missen. Daneben
hat der Verantwortliche angemessene und spezifische MaBnah-
men zur Wahrung der Interessen der betroffenen Person gem.

§ 22 Abs.2 S.2 BDSG-neu vorzusehen.

Als Ermachtigung fir die Einfihrung von § 27 BDSG-neu wird
Art. 9 Abs.2 lit. j (i.V.m. Art. 89 DSGVO) benannt, der jedoch
keine Interessenabwagung, wie in § 27 Abs.1 BDSG-neu einge-
flgt, vorgibt. Unserer Auffassung nach wiirde der deutsche Ge-
setzgeber damit die Vorgaben der DSGVO Uberschreiten und ein
~Zuviel® der Datenverarbeitung zu wissenschaftlichen For-
schungszwecken auferlegen. Durch die angemessenen und spezi-
fischen MaBnahmen, die der jeweils Verantwortliche zur Wahrung
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Abs.2 S.2 BDSG-neu vorzusehen hat, ist unserer Auffassung mit-
tels dieses risikobasierten Ansatzes bereits ein derart hoher Stan-
dard erreicht, dass eine Interessenabwagung nicht mehr erfor-
derlich ist. SchlieBlich legt Art. 6 Abs.1 DSGVO, der bei einer Da-
tenverarbeitung nach § 27 Abs.1 BDSG-neu auch immer erflllt
sein muss, nur flr eine seiner Tatbestandsalternativen fest, dass
eine Interessenabwdgung vorzunehmen ist (und bei dieser Alter-
native nach Art. 6 Abs.1 lit. f DSGVO genlgt bereits das einfache
Uberwiegen im Vergleich zum erheblichen Uberwiegen des § 27
Abs.1 BDSG-neu). Vor diesem Hintergrund schldgt der vfa die
Streichung der Interessenabwagung aus § 27 Abs.1 BDSG-neu
vor, der dann wie folgt lauten wirde:

(1) Abweichend von Artikel 9 Absatz 1 der Verordnung (EU)
2016/679 ist die Verarbeitung besonderer Kategorien personen-
bezogener Daten im Sinne des Artikels 9 Ab-satz 1 der Verord-
nung (EU) 2016/679 auch ohne Einwilligung fiir wissenschaftli-
che oder historische Forschungszwecke oder fiir statistische
Zwecke zuldssig, wenn die Verarbeitung zu diesen Zwecken er-
forderlich ist und-die-Interessen-desVerantwortlichenan-der
Aussehluss-derYerarbeitung-erheblich-Gberwiegen. Der Verant-

wortliche sieht angemessene und spezifische MaBnahmen zur
Wahrung der Interessen der betroffenen Person geméB § 22
Absatz 2 Satz 2 vor.

Der vfa erachtet insbesondere die Klarstellung in der Gesetzesbe-
grindung zu § 27 BDSG-neu, wonach von der in § 27 BDSG-neu
geregelten Verarbeitung zugleich die Weiterverarbeitung um-
fasst sei, als zweckdienlich. Denn in vielen Forschungsprojekten
der pharmazeutischen Industrie, die unter Umstanden sogar von
den Arzneimittelzulassungsbehérden — zunehmend insbesondere
auch nach erfolgter Zulassung - angefordert werden kénnen,
kann es notwendig werden, dass bereits erhobene Gesundheits-
daten zu einem wissenschaftlichen Forschungszweck verarbeitet
werden sollen, der von dem urspringlichen Zweck der Verarbei-
tung nicht umfasst war. Die Neuregelung ermdglicht derartige
Weiterverarbeitungen zu wissenschaftlichen Forschungszwecken
im Rahmen der sonstigen datenschutzrechtlichen Anforderungen
und schafft Rechtssicherheit in diesem Bereich. Das spart Kosten
und verhindert unndtige Doppeluntersuchungen bzw. das auf-
wendige nachtragliche Einholen von Einwilligungserklarungen.

Der DSGVO ist zu entnehmen, dass von den Regelungen zur Da-
tenverarbeitung zu wissenschaftlichen Forschungszwecken (Art. 9
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i.V.m. mit Art. 89 DSGVO) auch die privat finanzierte For- Seite 7/8
schung umfasst ist. Bereits Erwagungsgrund 159 der DSGVO
fuhrt an: ,Die Verarbeitung personenbezogener Daten zu wissen-
schaftlichen Forschungszwecken im Sinne dieser Verordnung
sollte weit ausgelegt werden und die Verarbeitung fiir beispiels-
weise die technologische Entwicklung und die Demonstration, die
Grundlagenforschung, die angewandte Forschung und die privat
finanzierte Forschung einschlieBen.™ Der vfa begrifBt und halt es
zur Erhéhung der Rechtssicherheit in dieser Frage fiir zielfiihrend,
dass die Gesetzesbegriindung zu § 27 BDSG-neu im Regierungs-
entwurf gleich im ersten Satz klarstellt, dass diese Regelung ,,fiir
die éffentliche und private Forschung durch 6ffentliche und nicht-
Offentliche Stellen gilt".

Pseudonymisierung ist in der DSGVO legal-definiert als die
Verarbeitung personenbezogener Daten in einer Weise, dass die
personenbezogenen Daten ohne Hinzuziehung zusatzlicher Infor-
mationen nicht mehr einer spezifischen betroffenen Person zuge-
ordnet werden kénnen. Voraussetzung ist, dass diese zusatzli-
chen Informationen gesondert aufbewahrt werden und techni-
schen und organisatorischen MaBnahmen unterliegen, die ge-
wahrleisten, dass die personenbezogenen Daten nicht einer iden-
tifizierten oder identifizierbaren natirlichen Person zugewiesen
werden. Das Pseudonymisieren ist zudem in der EU-DSGVO als
eine primar anzuwendende Technik in der Verarbeitung von Da-
ten zu wissenschaftlichen Forschungszwecken hervorgehoben
worden (vgl. Art. 89 Abs.1 DSGVO). Weiterhin ist das Pseudony-
misieren seit vielen Jahren in der Praxis ein umfassend etablier-
tes Standardinstrument im Umgang mit Forschungs- und Ge-
sundheitsdaten.

Dies vorausgeschickt, spricht sich der vfa fiir folgende Anderung
des § 27 Abs. 3 BDSG-neu aus. § 27 Abs. 3 S. 1 und 2 BDSG-neu
i.V.m. Art. 9 Abs.1 der DSGVO werten die Pseudonymisierung im
Forschungsbereich als gegenlber der Anonymisierung nachrangi-
ges Instrument der Verarbeitung von genetischen oder Gesund-
heitsdaten. Das sollte aus Sicht des vfa in mehrfacher Hinsicht
Uberdacht werden. Es widerspricht dem aus der DSGVO abgelei-
teten Prinzip der Pseudonymisierung als primdr anzuwendenden
Instrument in der Verarbeitung von Forschungsdaten, wenn nun-
mehr die Anonymisierung hierflr per Gesetz als primares Instru-
ment eingestuft wird. Daneben darf nicht vergessen werden, dass
ernsthafte wissenschaftliche Zweifel bestehen, ob genetische Da-
ten (auf die sich § 27 Abs. 3 BDSG-neu i.V.m. Art. 9 Abs.1 der
DSGVO ausdriicklich bezieht) Gberhaupt in technischer Hinsicht
vollstandig anonymisiert werden kénnen. Zudem ist die Pseudo-
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rung der Daten in dieser Form sowie das Aufbewahren der Identi-
fizierungsliste in der klinischen Forschung gesetzlich vorgegeben
(vgl. u.a. § 40 Abs. 2a Arzneimittelgesetz), mithin dirfen diese
Daten nicht anonymisiert werden; nicht zuletzt deshalb, weil im
Falle von unerwarteten Ereignissen mit dem Priifpraparat der be-
handelnde Arzt Gber die rechtlich vorgeschriebene Zeitdauer (10
Jahre nach Beendigung/ Abbruch einer klinischen Studie) in der
Lage sein muss, Patienten zu identifizieren und ggfs. zu informie-
ren, fur den Fall, dass sie in der klinischen Studie mit dem betref-
fenden Wirkstoff behandelt wurden. Dies fihrt zu folgendem Re-
gelungsvorschlag fliir § 27 Abs. 3 BDSG-neu:

(3) Ergénzend zu den in § 22 Absatz 2 genannten MaBnahmen
sind bei zu wissenschaftlichen oder historischen Forschungszwe-
cken oder zu statistischen Zwecken verarbeiteten besonderen
Kategorien personenbezogener Daten im Sinne des Artikels 9
Absatz 1 der Verordnung (EU) 2016/679 zu-arenymisieren,—Sso—

: dennt Ly . S orf e 5 S
heﬁ—dem—eﬁtgegeﬁ—st—dahﬁa—smd die Merkmale gesendertzt
speichern, mit denen Einzelangaben (ber persénliche oder sach-
liche Verhéltnisse einer bestimmten oder bestimmbaren Person
zugeordnet werden kénnen, gesondert zu speichern (Pseudony-
misierung). Sie dirfen mit den Einzelangaben nur zusammen-
gefiihrt werden, soweit der Forschungs- oder Statistikzweck
dies erfordert.

(Stand: 06. Marz 2017)



